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‌جاسَسی‌‌ًزم ‌کارتزاى‌خَد ‌اس ‌تذافشاری‌است‌کِ ‌تِ ‌آلَدُ ‌قلاتی‌ًت‌فلیکس‌اًذرٍیذ افشار

 .کٌذ‌هی

‌تزٍجاى ‌تذافشار ‌اهٌیت‌سایثزتاى؛ ‌گشارش‌ٍاحذ ‌یک‌ًزمSpynote RAT تِ ‌در افشار‌‌،

جاسَسی‌اس‌قلاتی‌ًت‌فلیکس‌یافت‌ضذُ‌است.‌ایي‌تذافشار‌پس‌اس‌ًصة،‌تِ‌ضکل‌هستوز‌تِ‌

،‌پس‌اس‌ًصة،‌تذافشار‌(Zscaler) پزداسد.‌تِ‌گفتِ‌ضزکت‌سسکالز‌ّای‌کارتزاى‌هی‌فعالیت

ٍیزٍس‌‌تَاًذ‌آًتی‌تَاًایی‌رٍضي‌کزدى‌هیکزٍفَى‌ٍ‌گَش‌دادى‌تِ‌تواهی‌هکالوات‌ٍ‌صذاّای‌اطزاف‌را‌دارد.‌ّوچٌیي‌تذافشار‌هی

جا‌کٌذ؛‌اس‌صفحِ‌تصَیزتزداری‌کٌذ؛‌لیست‌هخاطثیي‌را‌هطاّذُ‌‌تِگَضی‌را‌خاهَش‌کٌذ،‌فایلْایی‌را‌تیي‌گَضی‌ٍ‌سزٍر‌ّک‌جا

ّا‌را‌تخَاًذ‌ٍ‌کٌتزل‌گَضی‌را‌در‌اختیار‌سزٍر‌ّکز‌قزار‌دّذ.‌درٍاقع‌ایي‌تذافشار‌قادر‌است‌گَضی‌ضوارا‌سزقت‌ًوایذ،‌‌کٌذ؛‌پیام

طَر‌هستقین‌تز‌رٍی‌گَضی‌ٍ‌استفادُ‌‌تِکِ‌ٌَّس‌گَضی‌در‌دستاى‌ضواست!‌حتی‌ّکز‌ایي‌قاتلیت‌را‌دارد‌کِ‌تا‌اجزای‌کذ‌‌درحالی

‌.اس‌ًقاط‌ضعف‌صفز‌رٍسُ،‌گَضی‌ضوا‌را‌رٍت‌کٌذ

هحض‌اجزاضذى،‌آیکَى‌‌ضَد،‌ٍلی‌تِ‌افشار‌اصلی‌ًت‌فلیکس‌در‌تلفي‌ّوزاُ‌ضوا‌ظاّز‌هی‌ایي‌تذافشار‌در‌اتتذا‌تا‌آیکًَی‌هطاتِ‌ًزم

‌حذف‌هی ‌را ‌تذیي‌خَد ‌تا ‌‌کٌذ ‌ایي ‌کِ ‌کٌذ ‌هتقاعذ ‌را ‌کارتز ‌پاک‌ًزمٍسیلِ ‌درحالی‌افشار ‌است، ‌تِ‌ضذُ ‌اداهِ‌‌کِ ‌تِ ‌هخفی طَر

‌هی‌فعالیت ‌خَد ‌اًذرٍیذ‌ّای ‌تَت ‌سزٍیس‌تکویل ‌تِ ‌را ‌خَد ‌تذافشار ‌ایي ‌هی (Boot Complete) پزداسد. ‌تا‌‌هتصل کٌذ

‌.اًذاسی‌ضَد،‌ایي‌تذافشار‌ّن‌تارگذاری‌خَاّذ‌ضذ‌اطویٌاى‌حاصل‌کٌذ‌ّزگاُ‌گَضی‌راُ

آج،‌یَتیَب،‌ایٌستاگزام،‌فیسثَک،‌فَتَضاج،‌ّات‌استار،‌پَکوَى‌گَ‌ٍ‌حتی‌‌ذافشار،‌تا‌آیکَى‌تقلثی‌ٍاتسّای‌هطاتِ‌ایي‌ت‌ًوًَِ

ضذُ‌است.‌‌هَرد‌هطاتِ‌اس‌ایي‌تذافشار‌کطف‌071،‌تیص‌اس‌7102گَگل‌آپذیت‌ًیش‌ساختِ‌ضذُ‌است.‌تٌْا‌در‌دٍّفتِ‌آغاسیي‌سال‌

ای‌تَد،‌گذضتِ‌است.‌اهزٍسُ،‌‌افشاری‌گستزدُ‌تذافشارّا‌ًیاسهٌذ‌داًص‌ًزم‌رٍسگاری‌کِ‌ساخت»کارضٌاساى‌اهٌیت‌سایثزی‌هیگَیٌذ:‌

‌تستِ‌ًَیسی‌ًیش‌هی‌کاراى‌تزًاهِ‌تاسُ ‌ضکل‌دّذ. ‌تزای‌تذافشار‌ساسی‌‌تَاًٌذ‌تذافشارّایی‌تَلیذ‌کٌٌذ‌کِ‌آهاج‌حولات‌را ّای‌آهادُ

‌تا‌چٌذ‌کلیک‌سادُ‌هی ‌تَلیذ‌کٌٌذ.‌گَضی‌تَاًٌذ‌تذافشارّای‌تسیار‌هخزتی‌هَجَد‌است‌کِ‌تٌْا جا‌ّستٌذ‌ٍ‌‌ّای‌َّضوٌذ‌ّوِ‌را

‌ًیش‌ّوِ‌تذافشارّای‌آى ‌تِ‌ّوِ‌تَصیِ‌هی‌ّا ‌تِ‌ّویي‌دلیل‌سسکالز‌ضذیذاً ‌هَجَد‌است. کٌذ‌پیص‌اس‌داًلَد‌ٍ‌ًصة‌ّز‌تزًاهِ‌‌جا

‌«.ضذُ‌تَسط‌افزاد‌ثالث‌دٍری‌کٌٌذ‌افشارّای‌ارائِ‌اسپیص‌دقت‌ًوایٌذ‌ٍ‌تا‌حذ‌اهکاى،‌اس‌ًزم‌جذیذ،‌تیص
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